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Lenon ‘Leite

- Amante da tecnologia
- Entusiasta da area de seguranca da informacao.
 Desenvolvedor web desde 2007.

- Desenvolvedor framneworks ZendFramework e
Synfony

- MBA em Engenharia de Software.

« Membro da Ashack

- Desenvolvedor Wordpress desde de 2010.




WordPress pelo Mundo

- Quase 77 milhoes de sites no mundo;
- 500 mil novos artigos por dia;
» 400 mil comentarios por dia;




Ataques em Wordpress ao
Longo dos Anos

http://www.wptemplate.com/



Vias dos ataques
envolvendo Wordpress

= HOOSTING = THEMES PLUGINS = BRUTE FORCE

http://wpsmackdown.com/wordpress-hack-
statistics-2013/




HOOSTING

inurl.readme.html intitle:WordPress

inurl:/wp-content/uploads/ intitle:index of
inurl:/wp-content/uploads/ filetype:sql
inurl:wp-content/backup-db

filetype:txt inurl:wp-config.txt

filetype:sql inurl:wp-content/backup-*
"error_log" inurl:/wp-content
**HeartBleed no wordpress
inurl:"https://"+"/wp-content/"




Falhas em Themes

Wordpress Euclid Theme 1.x.x
Wordpress Dimension Theme
Wordpress Amplus Theme
Wordpress Make A Statement (MaS) Theme
WordPress Theme Kernel
WordPress Curvo Themes
WordPress Switchblade Themes Arbitrary
WordPress Think Responsive Themes
WordPress SAICO Theme 1.0-1.0.2
WordPress Area53 theme



Falhas em Plugins

W3 Total Cache
Wp SuperCache
TimmThumb Plugins
Wordpress AdRotate
Wordpress Formcraft Plugin
WordPress DZS Video Gallery
Buddypress 1.5.4
Bbpress 1.X.X




Introducao ao PenTest

Fases:

« Reconhecimento
- Rastreamento
- Acesso

- Documentacao




Fase de
Rastreamento

- Verificacao de ataque por esforco repetitivo.
- Verificando configuracao de permissoes

- Verificando Versoes de plugins e themas.
- Verificando ativacao de Ping Back




Listando plugins vulneraveis;
Listando themas vulneraveis;
Listando usernames;
Listando timthumbs;
Identificando configuragoes;




Fase de acesso

Conhecendo sites de vullnerabilidades
http://1337day.com/
http://www.exploit-db.com

h k rm ritv.com

Utilizando o google ( Google Hacking ) para identificar:
- permissoes com falhas
- falhas de desenvolvimento
- backup sq|

- arquivos de configuracoes

tem mais...




Fase de acesso |l

- Efetuando Brute Force com wpScan

- Explorando falha de plugin vulneravel com
sqlMap

- Explorando falha de plugin e tema vulneravel
com ataque via File Upload

- Utilizando site como zombie para ataque DDoS




Documentacao

« Sumario Executivo
« Descricao do Modo

- Relatorio Detalhado
- Dados puro de saida




Contato
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